MQT SO PHUONG THUC, THU POAN CUA TQI PHAM SU DUNG TREN
KHONG GIAN MANG NHAM LUA PAO CHIEM POAT TAI SAN - DAU
HIEU NHAN BIET VA BIEN PHAP PHONG NGUA

I. MOT SO TINH HINH CHUNG VE TOI PHAM TREN KHONG
GIAN MANG

Thoi gian qua, tinh hinh t0i pham loi dung khong gian mang dé thyuc hién hanh
vi Ira d4o chiém doat tai san tiép tuc dién bién phtrc tap, $6 luong cac vu an ltra dao
chiém doat tai san lién quan dén khong gian mang chua c6 chiéu hudng giam. Cac
d6i twong lira dao gia danh co quan Cong an, Vién kiém sat va cac co quan, ban nganh
... goi dién thoai huéng dan nguoi dan cai dit, kich hoat tai khoan dién thoai di dong
qua ung dung VnelD, sau khi nguodi dan cai dat rng dung, ddi tuong s€ yéu cau cung
cép tat ca cac quyén truy cap danh ba, vi tri, trg nang trén dién thoai roi thyuc hién 1énh
chuyén tién va thuc hién hanh vi chiém doat tai san, ngoai ra con mot s6 hanh vi nhu
“gia danh Cong an dién thoai hudng dan sira 16i ing dung VnelD”, “cap nhat dir liéu
bi sai trén VneID” nham chiém doat tai san.

Thoi gian gan day, trong linh vuc tai chinh, ngan hang sau khi Ngan hang Nha
nude Viét Nam ban hanh Quyét dinh trién khai cac giai phap an toan, bao mat trong
thanh toan truc tuyén va thanh todn thé ngan hang, cac ddi twong pham toi st dung
khong gian mang lira ddo chiém doat tai san lién tuc thay d6i vé phuong thuc, thu
doan nhung déu c6 diém chung 1a str dung tai khoan ngan hang khong chinh chu dé
nhan, chuyén tién vi pham phap luat, cac ddi tuong di thay doi phuong thirc hoat
dong nhu: “tuyén mé nguwoi mo tai khodn, "nudi nhot”, dn & tai ché dé xdc thiee tdi
khodn; du do, 16i kéo tré vi thanh nién tir dii 14 tudi, dang la hoc sinh, sinh vién mé
tai khoan ngdn hang, yéu cau chup danh, quay phim khuén mdt @é thu thdp dir liéu
sinh trdc hoc phuc vu xdc thuc khi can thiét; sir dung cong nghé tri tué nhan tao Al
(Deepfake) dé virot qua hang rao bao mdt ciia iing dung eKYC ngdn hang, ldp doanh
nghiép “Ma” dé ding ky mo tai khodn ngdn hang phuc vu hoat déng vi pham phdp
ludt; du do, 16i kéo dua nguoi ra nwoc ngoai dé hoat dong lira ddo, s dung tai khoan
chinh chii @é nhan tién, mua “tién do ” Bitcoin nham muc dich dich chuyén dong tién
dd chiém doat.

Ngoai ra, cac d6i tuong ngudi nudc ngoai con cau két véi mot s6 ddi tuong
trong nudc dé thué nguoi 1ap dat tong dai vién thong da SIM thong qua giai phap thay
ddi SIM tir xa. Hoat dong cai dat h¢ théng, nap tién vao SIM, diéu hudng, thuc hién
cudc goi ltra ddo tir xa thong qua moi truong Internet, toan bd cac trao doi, chi dao
giita cac dbi twong déu thong qua ung dung Telegram, c6 thé nhanh chong xéa dir
liéu, tai liéu khi bi phat hién. Pang chu y, khi trién khai bién phap kiém tra nghiép vu
ra quét ddi véi cac SIM thué bao phat sinh cudc goi lira déo, co quan chirc niang chi
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xac dinh duoc khu vuc lép dat thiét bi VoIP GSM Gateways, khong phat hién ra vi tri
lép dat hé théng SIMPool ciling nhu vi tri cac doi tuong thuc hién cudc goi ltra ddo.
Hoat dong nay tiém an nguy co bi cac thé luc thu dich loi dung, thuc hién hoat dong
chbng pha, xAm pham an ninh qudc gia. Cac td chic phan dong luu vong, sé dbi tuong
chéng db6i trong va ngoai nudc ¢ thé loi dung hé thong da SIM tan phat tin nhan,
tuyén truyén chéng Pang, Nha nudc ... gdy mat 6n dinh chinh trj.

Trén dia ban tinh Binh Duong, trong thdi gian qua tinh hinh to1 pham Itra ddo
stt dung cong nghé cao dién ra kha phirc tap v6i nhiéu hinh thic, mot trong cac
phuong thirc, tha doan ndi 1én gan day 1a: cac d6i twong chiém tai khoan mang x4 hoi
ctia ngudi dung, loi dung uy tin ctia nguoi dung gui tin nhan dén nguoi than, ban bé
dé dy db tham gia tro choi c6 thudng, hudng dan lam nhiém vu cong tac vién don
hang, dau tu tién 4o v&i hoa h@)ng va lgi nhuén cao... nham lra déo, chiém doat tai
san. Do 1a tin nhan tir tai khoan cta ban bé, nguoi than nén nan nhan rat d& mét canh
giac va mic bay cac doi tuong.

Pién hinh, thoi gian gan ddy Cong an tinh Binh Duong tiép nhan nhiéu don
trinh bao cuia nguoi dan, td c4o bi cac dbi tuong su dung s6 dién thoai hodc tai khoan
mang xa hd1 gia mao cac co quan, td chirc 1ién hé voi cac co s kinh doanh dé dat
hang, sau d6 nho mua cac loai hang hoa khac dé chiém doat tai san.

II. MOT SO PHUONG THUC, THU POAN CUA TQI PHAM LUA PAO
TREN KHONG GIAN MANG

1. Lira ddo mua ban hang hoa, dich vu (vé may bay, du lich...) gia ré.

2. Chiém doat tai khoan mang xa hoi sau d6 gia mao ngudi than, quen nhén
tin, goi di¢n vay tién.

3. Lira dao chuén hoa thong tin cd nhan (thué bao di dong, VnelD, tai khoan
ngan hang...) dé yéu cau truy cap hoic cai dat img dung doc hai.

4. Gia mao co quan, t6 chirc, ci nhan tuyén ngudi mau, cau tha nhi, nguoi
dai dién thuong hi€u sau do6 161 kéo lam nhiém vu Online hoac dau tu tai chinh.

5. Gia danh cong ty tai chinh, ngan hang dé hd trg cho vay, nang mirc tin
dung ... sau d6 yéu cau chuyén tién dé lam thu tuc.

6. Gia mao danh nghia co quan, to chirc phat tan tin nhan SMS Brandname
chtra duong dan lira dao, ndi dung yéu cau cung cip thong tin ca nhan hoic tai vé
ung dung doc hai.

7. Lua ddo dau tu cac san chirng khoén, tién 4o, da cép ... sau do khoa, danh
chay tai khodn hodc danh sap san.

8. Lura ddo tinh cam sau d6 dan du dau tu tai chinh, lam nhiém vu Online
hodc giri tién, qua co gia tri.



9. Lua ddo qua hinh thirc tuyén cong tac vién cho céac san thuong mai dién
tu, viéc nhe luong cao.

10. Gia danh co quan cong quyén (Cong an, Vién kiém sat, Toa an, Hai
quan...). Gia danh vin phong luat su, ngan hang... goi dién de doa yéu cau chuyén
tién hodc lay lai tién da bi Lira dao.

11. Mot s6 phuong thirc lira dao khac (cho sb 16 d¢, chuyén nham tién, lay
lai tai khoan mang xa hoi).

III. NHAN BIET MOQT SO PHUONG THUC, THU POAN CUA TOI
PHAM LUA PAO TREN KHONG GIAN MANG

1. Lira ddo mua bdan hang hoa, dich vu (vé may bay, du lich...) gid ré.

Loi dung tdm Iy ham ré cta da s6 ngudi dan khi mua hang hodc tim kiém dich vu
trén khong gian mang, cac d6i tuong ding tai bai viét quang cdo cac loai hang hoa,
dich vu véi mirc gia ré hon so véi thi truong. Khi nguoi dan lién hé, cac dbi tuong
tao vo boc uy tin, yéu cau ngudi dan chuyén khoan dit coc hoic tré tién trudc, sau do
chiém doat s6 tién trén.

* Ddu hiéu chii yéu:

- Dang bai viét quang cao dich vy lam Visa (thi thuc) du lich nuéc ngoai, cam
két ty 1& thanh cong cao, hoan tra 100% s tién néu khong xin duoc Visa. Sau khi nan
nhan chuyén khoan didt coc hodc thanh toan trudce chi phi, cac doi tuong sé dé nan
nhan ty khai théng tin to khai, hoan thién ho so...Sau d6 1ay nhiéu 1y do khac nhau dé
khong tra lai tién.

- Lam gia website/fanpage ctia cong ty du lich uy tin, [am gid anh chup bién
lai, h6a don thanh toan va dé nghi nan nhan chuyén khoan thanh toan chi phi tour du
lich. Sau khi khéach hang chuyén khoan dé thanh toan dich vu du lich cac ddi tuong
s€ chan lién lac.

- Céc dbi tuong mao danh dai ly ban vé may bay, tu tao ra cac website, trang
mang x4 hdi, véi dia chi duong dan, thiét ké tuong tu kénh ctia cac hang hoac dai ly
chinh thirc, dang tai nhiéu bai viét thé hién viéc dat vé may bay cho nhiéu doan khach
khac nhau.

- Néu khach hang lién hé, cac dbi tuong sé dat chd vé may bay, giri ma dit
chd dé 1am tin hodc sir dung phan mém chinh sira anh dé tao vé may bay gia va yéu
cau khach hang thanh toan. Sau khi nhan thanh toan, cac ddi twong khong xudt ra vé
may bay va ngit lién lac.

2. Chiém doat tai khodn mang xi hoi sau d6 gid mao nguwoi thin, quen nhén
tin, goi di¢n vay tién.

Pay 1a hinh thirc lira dao kha pho bién, cac d6i twong sau khi danh cap duoc tai
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khoan mang xa hoi s€ nghién ctru cach thirc n61 chuyén cua chu tai khoan voi ban be,
nguoi than hodc thu thdp céc video cua chu tai khoan con luu trén mang xa hoi, su
dung can cudc cong dan gia dang ky tai khoan ngan hang Online trung véi tén cua
chu tai khoan mang xa hoi bi danh cép, khién cho nan nhan 1Am tudng ré“mg dang
chuyén tién cho ban be, nguoi than cua minh. Sau do6 nhén tin hodc goi dién video
cho ngudi than, quen héi vay tién hoidc nho chuyén khoan ho.

* Ddu hiéu chu yéu:

- Tin nhin hodc email dang ngo: Néu ban nhan duoc mot tin nhin hodc email tir
mot nguoi ban trong danh sach ban bé yéu ciu cung cap thong tin ca nhin nhay cam,
yéu cau chuyén tién hodc thuc hién hanh dong khan cép, hay canh giac. Bac biét, néu
tin nhin c6 chira cac 1oi khan cap, de doa hodc yéu cau khong phu hop, hay kiém tra
lai xem c6 phai tin nhén thuc sy tir ban bé cta ban hay khong.

- Sw thay doi dot ngot trong ngén ngit hodc phong cdch viét: Néu tin nhan tir ban
bé c6 su thay doi dot ngdt trong cach viét, tir ngir khong giong véi phong cach thong
thuong hodc ¢ chia cac 10i 18 la lung, can than hon.

- Duong Link ding ngo: Kiém tra duong link duoc chia sé trong tin nhan. Néu
duong link co6 dau hiéu dang ngd nhu URL khong phd bién, thiéu ky tu an toan
(https://), hodc diéu hudng dén cac trang web khong rd ngudn gbe hodc dang ngd, hiy
tranh nhap chudt hodc truy cap vao duong link do.

- Yéu cdu cung cdp théng tin cd nhdn hodc théng tin dang nhdp: Luu y rang ban
khong nén cung cip thong tin c4 nhan nhay cam hodc thong tin ding nhép (tén dang
nhap, mat khau) thong qua tin nhan hodc email. Lira dao thuong sir dung chiéu nay
dé chiém quyén diéu khién tai khoan cua ban.

- Xac minh thdng tin: Néu ban nhan duoc mot tin nhan hodc email dang ngo tir
mot nguoi ban, hiy thir 1ién hé truc tiép véi ho thong qua cac phuong tién khac (dién
thoai, tin nhan, email) dé xac minh xem tin nhan dé c6 phai tir ho hay khong. Pung
str dung thong tin lién hé dugc cung cap trong tin nhan dang ngd dé xac minh.

- Bdo cdo va cdnh bdo: Néu ban nhan thay bat ky dau hiéu Itra ddo nao, hiy bao
c40 ngay 1ap tirc cho ngudi ban bi anh huong va thong bao vy viéc cho nén ting mang
x& hoi hodc dich vu email dé ho ¢ thé thuc hién bién phép can thiét.

3. Lira ddio chuén héa thong tin cd nhan (thué bao di dpng, VnelD, tai khodn
ngdn hang...) dé yéu cdu truy cdp hodc cai dit irng dung djc hai.

Pay 14 hinh thtc ltra ddo gia danh co quan quan 1y nha nudc dé yéu cau nguoi
dan truy cap duong Link chtra ma doc hodc tai vé tmg dung gia mao chira ma doc.
Sau khi nguoi dan click vao duong dan hoic tai vé ing dung, cho phép truy cap thiét
bi, cac dbi twong sé& thu thap dugc dir liéu vé thong tin ca nhan, tai khoan ngan hang...
nham muc dich chiém doat tai san.



Ddu hiéu chu yéu:

- Cuoc goi dén tir s6 dién thoai ca nhan hodc s dién thoai gia mao thuong hiéu
(Brandname) nhu VnelD, 113, Vinaphone, Viettel ... cic dbi tuong gia danh co quan
quan ly nha nudc (canh sat khu vuc, can bd quan ly hd tich, nha cung cép dich vu
vién théng hodc nhan vién ngin hang...) théng bao dé nghi nguoi dan bd sung hoic
stra d6i dir liéu thong tin ca nhan dé chuin hoa theo quy dinh.

- Cac ddi twong yéu cau ngudi dan cung cip thong tin ca nhan dé chuan hoa,
hoic truy cap vao cac dudng dan gia mao, tai tng dung chira ma doc dé chiém quyén
diéu khién thiét bi dién tir hodc céc tai khoan ngan hang, thué bao di dong ... boi
tugng giy ap luc bang cach de doa néu khong 1am theo hudng dan thi c6 thé s& bi
khoa thué bao di dong, khoa tai khoan ngan hang hodc co quan cong an s& dén nha
lam viéc...

- Trong mot s6 truong hop, dé tao long tin, cac doi tugng goi video cho ngudi
dan vai trang phuc cong an hoac gid mao van phong lam viéc cua cac co quan quan
1y nha nuéec.

4. Gid mao co quan, té chirc, cd nhin tuyén ngwoi mau, cau thi nhi, nguwoi
dai dién thuong hiéu sau do 1oi kéo lam nhiém vu Online hodc dau tw tai chinh.

Lo1 dung cac sy kién 1on sép dién ra hodc thoi gian nghi 1& cuia tré nhé, cac ddi
tuong tao 14p cac trang mang xa hoi ding thong tin tuyén nguodi miu, ca si, cau tha
nhi hodc tuyén dai dién cho cac thuong hiéu 16n dé quang ba san pham. Sau khi nguoi
dan dang ky tham gia, chting s€ thu thap thong tin ca nhan ctia nguoi dan va gia dinh.
Céac d6i tuong tiép tuc hudng din ngudi din vao trang web ctia chuong trinh dé lam
nhiém vu tang tuong tac, tang lugt binh chon, sau d6 yéu cu chuyén tién dé hoan
thanh nhiém vu.

Déu hiéu chii yéu:

- Béi twong chu dong tao lap céac trang web, trang Facebook..., 1ay danh nghia
cac Cong ty truyén thong, trung tim dao tao bong da... dang tin quang céo trén mang
xa hoi.

- Khi ngudi dan lién hé s& duoc cac d6i tuong hudng dan cung cap thong tin ca
nhan cta ban than va gia dinh. Sau d6, cac d6i tugng giri duong dan dé ngudi dan
truy cdp vao ding ky tai khoan, lam nhiém vu Online, chuyén tién dit coc dé hoan
thanh nhiém vy, nhan lai tién sau khi hoan thanh nhiém vu.

- Pugc mo1 vao cac nhom kin trén mang xa hoi, trong do ¢6 nhi€u tai khoan “vao
vai” cac phu huynh khéc dé thuc giuc nan nhan chuyén tién hoan thanh nhiém vu.

5. Gid danh cong ty tai chinh, ngdn hang dé ho tro cho vay, ndng mirc tin
dung ... sau do yéu cau chuyén tién dé lam thu tuc.
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Nhitng ndm gan ddy, nhu cau vay tién truc tuyén qua App hodc nang han mirc
tin dung chi tiéu Online cua nguoi dan ting cao, cac ddi twong da gia danh cong ty
tai chinh, ngan hang ding tai thong tin quang céo dich vu cho vay Online 13i suat
thap, thu tuc don gian, giai ngan nhanh chéng hoic hd trg nang han mirc cho céc tai
khoan tin dung. Dé duogc giai quyét thu tuc, ngudi dan can ndp trude mot khoan phi
dé 1am hd so hodc dé bao dam tai san ... sd tién nay duogc hira hen sé tra lai sau khi
hoan thanh tha tuc. Thue té, sau khi nguoi dan chuyén tién, cac doi tuong s¢ cit lién
lac hoic 14y 1y do khac nhau dé khong tra lai tién.

Ddu hiéu chu yéu:

- Bo6i tugng sur dung s6 di¢n thoai, tin nhan hodc email gia mao gan giong voi
thong tin ciia nhan vién ngéan hang, lién hé v&i ngudi dan c¢6 nhu cau.

- Cac do1 tuong 1ap nhiéu trang mang xa hoi quang cao dich yu cho vay tién
Online qua App. Khi ngudi dan lién hé s& dugc cac doi tugng hudng dan cai ing
dung nham muc dich thu thap thong tin c4 nhan hoac ung dung chira ma dgc nham
chiém quyén diéu khién thiét bi. B€ dugc gidi ngan khoan vay, nguoi dan can dong
khoan phi dé dam bao tai san, sau do6 cac do1 tugng sé chiém doat so tién nay.

- G14 danh nhan vién ngan hang quang cao dich vu m¢ thé tin dung, nang cép han
mirc tin dung tiéu dung cho ngudi dan. Pé duoc dap ung dich vy, ngudi dan can cung
cap thong tin c4 nhan, chuyén mot khoan phi dam bao dé duoc duyét nang han mirc.

6. Gid mao danh nghia co quan, té chivc phdt tin tin nhin SMS Brandname
chira dwong din liva dio, néi dung yéu cdu cung cdp théng tin cd nhin hodc tdi vé
ung dung dic hai.

Tinh trang tin nhin SMS Brandname gia mao phan 16n xuat phat tir viéc cac
d6i tuong str dung tram phat song BTS gia mao dé gui hang loat tin nhan lira dao toi
nguoi dung véi muc dich nham chiém doat tai san. Cac dién thoai v&i tinh nang tu
dong két ndi vao cac tram BTS ¢ cuong do séng manh, do co ché nay nén cac may
dién thoai tu dong két nbi vao tram BTS gia dang phat song & gan. Cac ddi tuong
dem thiét bi 1én 6 t6 hodc xe may dé di chuyén dén nhiing noi dong ngudi, phat tan
tin nhin t6i nhimg thué bao két ndi vao tram BTS gia. Ngoai ra, cac dbi tuong co thé
sir dung cac phan mém Spam tin nhan iMessage dé phat tan tin nhan gia mao thuong
hiéu dén ngudi dung str dung thiét bi co hé didu hanh iOS. Bén canh d6, do tinh ning
tu dong nhan dién thuong hi¢u trén dién thoai nén céc tin nhéin gid mao nhan duoc
gidng nhiing tin nhan chinh thong di nhan duoc trude do.

Ddu hiéu chu yéu:

- Nhan duoc tin nhan mang tén céc co quan, to chirc doanh nghiép chinh thong
(nhu: Bo Cong an, Bo Thong tin va Truyen thong, Vietcombank, Techcombank...),
bén trong chtra ndi dung nhu tin nhan thong thudng ciia cac co quan, to chirc, kém



theo dudng dan gia mao, dé nghi nguoi dan truy cdp, nhip thong tin tai khoan dé
chiém doat hodc cai dat ing dung chira ma doc d& chiém quyén diéu khién thiét bi.

- Céc trang web gid mao thuong chira ma doc hoac gia mao trang web chinh
théng clia co quan, td chirc, yéu ciu dang nhap tai khoan, nhap ma OTP nham muc
dich chiém doat tai san.

7. Lwa ddo ddu tw cdc san chwng khodn, tién do, da cdp...sau do khoa, danh
chay tai khodn hodc danh sdp san.

Trude xu thé dau tu vao cac hoat dong truc tuyén nhu chimg khoan, tién 4o...
ctia nguodi dan ting cao trong nhitng nim gan ddy, toi pham lira dao qua mang day
manh hoat dong thong qua hinh thirc nay. Chung tao 1ap cac san ching khoan, da cép,
tién a0... mot cach dé dang, sr dung mang x4 hoi quang cdo, tuyén nguoi tham gia dau
tur v6i nhitng 101 htra hen hap dan nhu: cam két c6 13i, 1oi nhuan cao, kiém tién d& dang
... khién cho khong it nan nhan sap bay, mat sb tién 16n. Hau hét nan nhan khi tham gia
dau tu déu dugce tu van chi tiét cach thirc mé tai khoan, dau tu cac khoan tién nho dé
thir va nhan lai khoan 1ai suat tuong img nham muc dich danh véo long tham. Sau khi
théy 6 thé kiém duogc tién tir cac san nay, nan nhan dugc moi goi dau tu sb tién lén
hon va ldy nhiéu Iy do dé khong thé rat duogc tién ra ma phai dong thém nhiéu khoan
phi voi cam két s& dugc nhan lai toan bo ca tién phi va tién 13i ban dau (hé théng thanh
toan 16i, nhap sai nd1 dung giao dich, sai tai khoan, co quan thué nuge ngoai diéu tra...)
hodc khoa tai khoan, cho sap san giao dich va cat lién lac v6i nan nhan.

Diu hiéu chu yéu:

- C4c d6i tuong thudng chil dong tiép can voi nguoi dan dé tim cach gidi thiéu,
quang céo vé trang web hoic san giao dich ma minh dang dau tu va thu duoc loi
nhuén cao tr viéc dau tu nay.

- Phuong thire tiép can nan nhan cta cac dbi twong rat da dang, c6 thé tir quang
cao trén mang xa hoi, hoac vao vai doanh nhan thanh dat két ban lam quen, tro chuyén
tinh cam trong thoi gian dai, dan dan 16i kéo dau tu.

- Céc ddi tuong tim nhiéu cach dé khong gip mat nan nhén, lay 1y do ¢ nudc
ngoai, di cong tac ... gia mao dinh vi dé tao long tin. Chung ludn dong vai 1a nguoi
dau tu cung khién nhiéu nan nhan du da nghi ngd bi ltra dao nhung van tin tudng vao
“ngudi ban” ctia minh nén tiép tuc chuyén tién.

- Nan nhan thuong dugc dua vao cdc nhém kin trén mang xa hdi (Zalo,
Telegram...) ¢6 nhiéu tai khoan 4o dong vai “chuyén gia doc 1énh”, thanh vién cing
tham gia dau tu. Céc tai khoan 4o thudng xuyén dang tin chuyén tién thanh cong hoic
da nhan duoc 13i suét tir san dau tu sau khi lam theo huéng dan cta cac “chuyén gia”.
Khi nan nhan c6 dau hiéu nghi ngd, can nhic chuyén tién, cac tai khoan 4o lién tuc
thiic giuc viée chuyén tién dé nhom tiép tuc hoat dong.



8. Lira ddo vé tinh cam sau d6 din du dau tw tai chinh, lam nhiém vu Online
hodc giki tién, qua cé gid tri.

Hinh thirc lira dao tinh cam hién nay khong con méi, tuy nhién van co rat nhiéu
ngudi dinh phai biy lira dao ctia cac d6i tugng. Chung 1ap ra nhiéu tai khoan mang xa
héi 4o, 1y anh, thong tin cua nhitng ngudi ndi tiéng hodc ¢6 ngoai hinh wa nhin, vo
boc doanh nhén, nhin tin trd chuyén trong thoi gian dai véi nan nhan. Trong khi tro
chuyén, cac doi tuong chia sé viéc minh kiém duoc nhiéu tién thong qua cong viée dau
tu, lam nhiém vy qua mang, 161 kéo nan nhan tham gia cuing nham chiém doat tai san.
Ngoai ra, ddi twgng c6 thé ty xung minh 13 nguoi nudc ngoai, ngd ¥ muén giri qua ting
c6 gia tri cao cho nan nhan, sau d6 gia danh cac co quan chirc nang (Cong an, Thué,
Hai quan...) & nghi nan nhan déng cac khoan phi dé nhan dugc qua.

Déu higu chii yéu:

- Nhan dugce tin nhin hoi thim tir cac tai khoan mang xa hoi (khen tdm hinh
dep, hoi thim khung canh, khen ngoai hinh...) véi muc dich tiép can, lam quen.
Nhiing tai khoan nay lién tuc hdi tham trong mot thoi gian dai.

- Yéu cau két ban thong qua céac tai khoan mang xa hdi, dac bi¢t la cac ung
dung hen ho (Facebook, Zalo, Tinder...). Cac tai khoan két ban thuong c6 vo boc
“hao nhoang” nhu ngoai hinh dep, cudc sdng giau co, di du lich nhiéu noi...

- Trong thoi gian néi chuyén véi nan nhan, cac dbi twong thuong xuyén chia
sé vé cudc séng, sinh hoat... trong d6 16ng ghép ndi dung minh dang lam cong viéc
Online va kiém dugc nhiéu tién tir cong viéc nay. Trong mot sd trudng hop, cac ddi
tuong nho nan nhan dang nhap tai khoan cia minh trén san dau tu dé lam nhiém vu
gitip vi Iy do dang ban viéc ca nhan, viéc nay nham muyc dich cho nan nhan lam quen
trude khi ru nan nhan tham gia chung.

- Khi tham gia dau tu theo 16i kéo cua dbi tuong, nan nhan c6 thé nhan duge
tién 14i sau mot sd 1an dau tu ban dau voi sé tién nho. Dan dan hé thong s& yéu cau
nan nhan dau tu s6 tién 16n hon hodc iy nhiéu 1y do dé “giam tién” nhu: co quan
thué nudc ngoai phong toa, thao tac sai, 16i giao dich... va yéu cau nan nhan chuyén
thém tién dé c6 the rit toan bo ve.

- Htra hen ting qua co gid tri cao giri tir nudc ngoai vé. Di twong sau thoi gian
trd chuyén qua mang t6 y rat yéu mén nan nhan, muén ting cho nan nhan nhitng moén
qua c6 gia tri cao. Tuy nhién viéc giri qua vé gip nhiéu truc tric nhu: bi co quan chic
nang tam gilr do qua gia tri cao, can cac khoan phi dé théng quan... Nhiéu nan nhan
voi tam 1y s€ nhan dugc qua gia tri rat 16n nén chép nhdn Ung trudc mot s6 tién dé
hoan thién thu tuc.



9. Lira ddo qua hinh thirc tuyén cong tdc vién cho cdc san thwong mai dién
tir, viéc nhe luong cao.

Nhitng nim gan day, hinh thic lira déo tuyén cong tac vién lam viéc Online
cho cac san thuong mai dién tir rit phd bién. Panh trang tdm 1y muén kiém thém thu
nhap tir cdc cong viéc Online, khong mat thoi gian di lam, cac ddi tuong tao 1ap cac
trang thuong mai dién ttr gia mao, 14y danh nghia cac doanh nghiép uy tin tuyén cong
tac vién lam viéc ngoai gid, du dd nan nhan tham gia dong trude cac khoan tién tam
mg dé nhan nhiém vu hodc mua cac goéi nhiém vu tir s6 tién nho dén sd tién 16n.

Ddu hiéu chu yéu:

- Céc doi tugng thuong st dung céc tai khoan mang xa hdi gid mao, dang tin
tuyén cOng tac vién lam vi¢c Online, chi can may tinh két n61 mang, lam nhiém vu danh
gi4 san pham, thanh todn don hang ao, clip quang cao... cé thé ki€m vé thu nhap cao.

- Nhan duoc 161 moi tur cac sé dién thoai hoac tai khoan mang xa hdi do. Cac
tai khoan nay thuong chu dong lién hé nan nhén, nhan tin tro chuyén nham thu thap
thong tin ¢4 nhan, chiém long tin va du dd nan nhan tham gia h¢ thong.

- Céc cong viéc nay thuong yéu cau nan nhan dong truée mot khoan tién nho
ban dau va s& tra luong hodc hoa hong dy du cho nan nhan dé tao 10ng tin. Dan dan,
hé théng s€ yeu cAu nan nhan dau tu sb tién 1én hon hodc dung nhiéu cach khac nhau
dé khong cho nan nhan rat tién vé ma phai déng nhiéu khoan phi khac nhau.

10. Gid danh co quan céng quyén (Cong an, Vién kiém sdt, Toa dn, Hdi
quan...), viin phong ludt sw, ngan hang... goi dién de doa yéu cau chuyén tién hodc
giup ldy lai tién da bj liva ddo.

Pay 1a hinh thirc ltra dao d3 xuat hién trong vai nam tré lai day. Cac ddi tuong
lg1 dung tam ly hoang mang, lo s¢ ciia nguo1 dan khi bi co quan chtrc nang thong bao
lién quan dén hanh vi vi pham phép luat. Chiing str dung cac tmg dung goi dién thoai,
gia mao danh nghia co quan chirc ning, tién hanh theo timg budc: thu thap thong tin
ca nhan, de doa lién quan dén hanh vi vi pham phap luat, yéu cau chuyén tién phuc
vu cong tac diéu tra. Ngoai ra, ching tao nhiéu trang mang xa hoi gia mao co quan
cong quyén (Cong an, Vién kiém sat, Toa an, Luat su...) ding tin quang c4o hoic chu
dong lién hé cac nan nhan da bi ltra ddo chiém doat tai san béi cac hinh thirc khac va
tuyén bd co thé giup lay lai tién b lira, yéu cau chuyén khoan phi dich vy trudc nham
chiém doat tai san.

Dadu hiéu chu yéu:

- Nhan duogc cudc goi tir s dién thoai la hodc tong dai 40 (113, BOCONGAN...)
thong bao vé hanh vi vi pham phép luat (vi pham giao thong, lién quan vu an dang
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diéu tra...). Qua cudc goi ndy, cac ddi tugng sé thu thap thong tin ca nhan cua nguoi
dan va de doa, gay ap luc tim 1y nham khong cho nguoi dan cé co hoi hoi ¥ kién
ngudi than hodc co quan chirc ning. Sau khi thu thap duoc théng tin, chung s& két
nbi ngudi dan dén cude goi khac duge gidi thidu 1a co quan kiém sat, toa an... dé tiép
tuc gay ap luc tdm 1y, yéu ciu ngudi dan chuyén tién ngay dén tai khoan cua chung
dé phuc vu cong tac diéu tra hodc xt Iy vi pham giao thong.

- Cac d6i twong két ndi voi ngudi dan thong qua tai khoan mang xa hoi, tur
xung 14 can bd co quan cong quyén, théng bao ngudi dan lién quan dén vu an hinh
su ddc biét nghiém trong. Sau khi gy ap luc tam 1y, ching yéu cau nan nhin mo tai
khoan ngan hang moéi theo sb dién thoai do chung cung cap, sau d6 chuyén toan bod
tién tir tai khoan ctia nan nhan (tai khoan lién quan dén vu an nhu ddi tuong thong
béo) dén tai khoan méi mo dé niém phong, tam gitr nham chiém doat s6 tién nay.

- Cac ddi tuong thudng goi ¥ vé viéc néu khong thé dén co quan chic ning
lam viéc thi chiing hd tro 1am viéc thong qua dién thoai. Khi nguoi dan dé nghi gap
mit, ching c6 thé str dung cong nghé gia mao guong mit (deepfake) véi trang phuc
Cong an, Kiém sat, Toa an... dé goi dién video v&i nguodi dan, tim cach lan tranh
khong gap mat truc tiép.

- M6t s6 nan nhan sau khi bj ltra ddo boi cac hinh thirc khéc ¢6 thé nhan duge
dé nghi gitp d& 1y lai tién tir cac tai khoan mang xa hoi gia mao co quan chic ning
(Cong an, Kiém sat, Luat su...). Cac d6i twong thudng tao cac trang mang xa hoi dang
nhiéu thong tin canh bao lira ddo, thém ngudi Khac vao cac nhom chung véi nhiéu
thanh vién dong vai nan nhan trong cac vu lira ddo khac di lay dugc tién hoic ciing
dang nho su tro gitp dé 1dy lai tién. Khi nan nhan dong y, chiing s& yéu cau chuyén
trude khoan phi dich vy va chiém doat sb tién nay.

11. Mt s6 phwong thirc liva dio khdc (cho sé 16 dé, chuyén nham tién, liy
lai tai khodan mang xd hoi).

Bén canh cic phuong thirc lira dao pho bién, con xuat hién nhiéu hinh thirc
khac nhu: Cho sb 16 dé, chuyén nham tién, 1§y lai tai khodn mang xa hdi...

Déu higu chii yéu:

- Cac d6i tuong thuong str dung sb dién thoai réc, nhiéu tai khoan mang x3 hoi
gia mao, khong c6 thong tin chinh thdng, quang cdo vé cac hinh thirc dich vu khac
nhau, yéu cau chuyén tién phi hodc dat coc trudec.

- B4t ngo nhan duoc mot khoan tién chuyén nham véi cac noi dung giao dich
nhay cam, sau d6 c6 ngudi lién hé xin lai so tién trén.

I11. BIEN PHAP PHONG NGUA TOI PHAM LUA PAO TREN KHONG
GIAN MANG



Dé phong ngira, dau tranh véi céc loai toi pham noi chung va toi pham lira dao
trén khong gian mang ndi riéng, moi nguoi dan can nang cao canh giac, chu dong
phong ngtra, dau tranh voi cac loai toi pham, trong d6 phong ngira 1a chinh, thuc hién
phuong cham “Tu quan, tu phong, tu bao vé”. Ngoai ra mdi ngudi can nhan biét
nhitng diu hiéu, phuong thtc, thu doan caa toi pham dé cung tham gia tuyén truyén
cho gia dinh, nguoi than, ban bé va moi ngudi biét ¢é cling tham gia phong ngtra, dau
tranh, t6 gi4c toi pham g6p phan d¢am bao va git gin an ninh, trat tu.

Véi nhitng dau hiéu nhan biét vé toi pham hra dao trén khong gian mang, mdi
ngudi ching ta ty vao timg trudong hop cu thé ma cé cach xir Iy phd hop, trong d6
can cha y:

* Cdnh bao va khuyén céo ciia co quan Céng an:

1. Khi nhan tin nhan tr mang xa hoi, k€ ca cua ban be, nguoi than trong gia
dinh yéu cau cung cap thong tin c4 nhan nhay cam, yéu cau chuyén mugn tién hodc
thuc hién hanh dong khan cap, hdy canh gidc - lira ddo.

2. Néu tin nhan c6 su thay doi dot ngot trong cach viét, tir ngir khong gidng
vaoi phong cach thong thuong hodc c¢o chira cac 101 1€ 1a lung, hdy cdnh gidc - liva
dao.

3. Kiém tra duong Link duoc chia sé trong tin nhan. Néu duong link c6 chén
thém 01 hodc vai ky tu khac so véi duong link gbe chinh théng, hay duong link diéu
huéng dén cac trang web khéng rd ngudn gbc hoic dang ngd, hdy cdnh gidc - liva
dao.

4. Khi duoc hira hen thuc hién cong viéc véi muc hoa hong rat cao, nhat 1a
chuyén tién sau d6 nhan lai, hdy cdnh gidc - lira ddo.

* Bién phap phong tranh:

1. Xac minh thong tin: Néu ban nhan dugc mot tin nhan hodc email dang ngo
tir mot ngudi ban, dimg ngay viéc sir dung thong tin dang ngod duoc cung cip qua
email hodc tai khoan mang xa héi. Hay thir lién hé truc tiép voi ho thong qua cac
phuong tién khac (dién thoai, tin nhin, email) dé xac minh xem tin nhian d6 ¢ phai
tur ho hay khong.

2. Néu ban nhan thay bat ky dau hiéu lira ddo nao, hiy bao cio ngay lap tirc
cho nguoi ban be bi anh hudng va thong bao vu viée cho nén tang mang xa hoi hodc
dich vu email dé ho c6 thé thuc hién bién phép can thiét.

3. Thay ddi mat khau ngay lap tuc tai khoan mang xa hoi va st dung mot mat
khau manh, bao gém ca chit hoa, chir thuong, s6 va ky tu dac bi¢t.

4. B4o céo su cd thong qua mang xa hoi hoac céc lién h¢ khac nhu dién thoai,
email.
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5. Thong bao cho ban bé va ngudi than trong danh sach ban bé ctia ban vé tinh
huéng va dua ra canh bao dé moi ngudi canh giac.

6. Néu d3 15 bi ltra ddo thi dimg ngay viéc chuyén tién cho cac d6i tuong, thuc
hién céac bién phép can thiét, thong bao cho ngan hang cua minh dé han ché thiét hai,
t6 giac toi pham cho Cong an noi gan nhét dé duoc hudng dan, giai quyét.

IV. BIEN PHAP PHONG NGUA MQT SO TQI PHAM LUA PAO MO
TREN KHONG GIAN MANG HIEN NAY

* Phong ngtra lira ddo qua cai dat wng dung VnelD:

1. Tuyét ddi khong nhap, cung cip thong tin ca nhan hodc cung cip cac quyén
truy cap cho bét ctr nguoi ndo thong qua dién thoai. Khi sir dung tmg dung VnelD,
mdi ngudi dan nang cao canh giac, khi thdy c6 bat cir diéu gi bat thuong hodc nhan
cudc goi dién thoai ty xung 1a BO cong an, Vién kiém sat, yéu cau cung cép thong tin
cap nhat dir liéu bi sai trén VnelD, huéng dan sira 18i ing dung VnelD thi cham dut
cudc goi va bao ngay co quan Cong an noi gan nhat.

2. Tuyét d6i khong chuyén tién, dong cac loai phi nhu phi sira 18i thong tin, phi
giai quyét su cb, khi bj d6i tuong yéu cau.

3. Hién tai dinh danh dién tor muc d6 2 lam tai Cong an cac phuong va cong an
cac huyén, thanh phd trén dja ban tinh Binh Duong.

Viéc str dung timg dung dinh danh mirc d6 2 trén App VnelD mang lai nhiéu thuan
loi cho cong dan trong giai quyét nhu cau hanh chinh ciia cong dan nhu ding ky
thudng tr, xac nhan thong tin cu tra, dang ky tam tra, khai bao luu tra, sit dung gidy
td dién tir nhu s6 ho khau, CCCD, Bao hiém y té, gidy phép lai xe ... Do vay mdi cong
dan phai hiéu biét vé tmg dung App VnelD, st dung va bao mat théng tin ca nhan
mot cach thong minh tranh b1 ké x4u loi dung gay hau qua cho ca nhan va xa hoi.

* Phong ngira, canh giac véi thi doan quang céo dich vu “LAy lai tién bj
lira dao”, “Lay lai tién bi treo”...

1. Can tryc tiép dén cac co quan Cong an dé trinh bao hodc guri don, thu theo
duong buu chinh vé cac vu viée lira ddo ma minh 13 nan nhan dé dugc tiép nhén, giai
quyét. Hién nay, cac don vi Cong an va cac co quan lién quan khong phdi hop, uy
quyén cho bt ¢t don vi ndo dé hudng dan, nhan ho so ciia ngudi dan vé cac vu viée
Itra dao chiém doat tai san qua cac trang mang x3 hoi, ciing nhu khong c6 don vi, co
quan Cong an nao ding tin, chay quang cdo qua cac trang mang xa hoi vé noi dung
cong viéc cua td chtrc, don vi minh.

2. Tuyét d6i khong nghe theo, khong lién hé véi cac website, Fanpage, tai khoan
mang xa hdi quang c4o dich vu "Tiép nhéan ho so", "HO tro léy lai tién bi treo", "Thu
héi tién Ira dao"... trén khong gian mang.



3. Can canh giac d6i véi cac trang mang x& hoi mao danh c& nhan, t6 chac hanh
nghé luat su, co quan chtrc niang; moi giao dich chuyén tién can xéc thyc day da théng
tin dé tranh bi lira dao. Khi phat hién cac vu viéc nghi ngd c6 dau hiéu toi pham, hay
lien hé ngay voi Cong an noi gan nhat dé dugc hudng dan, xu Iy kip thoi.

* Phong ngira, canh giac véi tha doan tao 1ap cac trang fanpage gia mao cac
giai chay “Marathon kid 2024”

1. Kiém tra k¥ cac thong tin quang cdo cua cac Fanpage trén mang xa hoi. Lién
hé truc ti€p vo1 cac don vi to churc, yéu cau don vi t6 chlrc cung cap giay to tai licu
ching minh.

2. Khoéng tham gia cac hoi, nhom Zalo, Telegram dé thuc hién nhiém vy, khéng
chuyén tién cho dbi tuong.

3. Khinghi ngo cac hoat dong Itra dao chiém doat tai san, dé nghi nguo1 dan dén
co quan Cong an noi gan nhat dé dugc tu van, huéng din.

* Phong ngtra, canh giac véi tha doan gia danh can bd co quan nha nwéc
(Cong an, Thué...) dé yéu cau ngudi dan, nhan vién doanh nghiép tai, cai dit cac
phan mém trén thiét bi di déng

1. Canh giac véi cac cudc goi, tin nhén tur nguol nguoi la tu xung 1a can bo co
quan chirc nang hudng dan thuc hién cac thu tuc dich vu cong truc tuyén, khong
cung cip thong tin ca nhan va cling khong 1am theo cac hudng dan cai dit cac phan
mém thong thong qua cac ing dung mang xa hoi. Lién hé véi co quan chirc ning dé
x4c minh vé nguoi goi dién.

2. Canh giac v6i cac yéu cau cai dat phan mém duogc guri tir cac nén ting mang
xa ho1 va chi cai dat cac phé‘m mém duoc cung cép truc tiép tai co quan chirc nang
hodc duoc tai vé truc tiép trén trang dién tir chinh théng cua co quan chirc nang.

3. Tuyét d6i khong bam vao cac duong Link nhan duoc qua tin nhin SMS, mang
x4 hoi, khong cai dat img dung khong 1d ngudn gbe qua link hoic file Apk duoc giri
qua nén tang mang xa hoi.

4. Khi can thiét phai cai dat bat ky phan mém nao, nguoi dan nén cham lai xac
dinh ai 1a nguoi dang gui link phan mém cho minh, doc k¥ thong tin, canh bao trudc
khi xac nhan dong ¥ tat ca cac diéu khoan. Hay chdc chdn va hiéu ré, ban thin dang
cho phép phan mém kiém sodt, lam gi trén thiét bi cd nhéan cia minh trudce khi cai
dat. Chi truy cap, tai va cai dat img dung chinh thire thong qua Google Play va Apple
Store, kiém tra thong tin tac gia (nha phat trién)

* Piéu quan trong: Hiy ludn giit canh giac va tuan thi cac bién phap bao
mat co ban nhu khong chia sé thong tin c4 nhan va mat khau vai bat ky ai, khong bam
vao céc lién két khong 16 ngudn gde hodc tin nhan dang ngd va cap nhat phan mém
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bao mat dinh ky dé tranh cac 16 hong bao mat. Khong lién hé véi cac web quang céo
“hd tro lay lai tién bi treo, bi lira d4o...” trén Internet.

* Phong ngira, canh giac véi hiém hoea tir viée ding tai, chia sé giay khen,
bang thanh tich hoc tap ciia tré em trén cac nén tang mang xa hoi

Trudc nhitng phuong thirc, thu doan Iira dao ngay cang tinh vi cua tdi pham
trén khong gian mang, Cong an tinh Binh Duong khuyén cao nguoi dan, dic biét 1a
phu huynh hoc sinh can tinh tdo, dé cao canh giac trudc cac chiéu tro Itra dao cua to1
pham, tuyét dbi khong duoc chuyén tién cho ngudi la va cung cip thong tin ca nhan
cho bat ky doi tuong nao khi chua rd nhan than, lai lich ciia nguoi d6. Khi nhan dugc
cudc goi nghi lira dao can xac minh lai v6i gido vién chu nhiém, ban phu huynh.
Truong hop nghi van d6i tuong lira dao chiém doat tai san, bao ngay cho co quan
cong an gan nhat dé dugc hd tro, xtr 1y kip thoi.

Trong moi truong hop can hudng dan va giai quyét, to cdo, to gidc toi pham trén
khong gian mang, tat cd nguoi dan can lién h¢ Cong an noi gan nhat hodc lién h¢:

- Phong Canh sat hinh sy - SBT: 0274.382.40.87

- Phong An ninh mang va PCTP str dung Cong ngh¢ cao - SDT: 0274.381.55.05
- Cong an thanh phd Thu Dau Mot — SPT: 0274. 382.20.39
- Cong an thanh phd Thuan An — SDT: 0274.224.11.81

- Cong an thanh phd Di An — SPT: 0274.247.35.79

- Cong an thanh phd Tan Uyén — SPT: 0274.365.62.54

- Cong an thanh pho Bén Cat — SPT: 0274.356.42.68

- Cong an huyén Bic Tan Uyén — SDT: 0274.36.83.113

- Cong an huyén Phu Gido — SPT: 0274.22.00.444

- Cong an huyén Bau Bang — SDT: 0274.355.23.68

- Cong an huyén Dau Tiéng — SPT: 0274.356.10.22



